REPUBLICA DE COLOMBIA

Libertad ¥ Orden

TRIBUNAL ADMINISTRATIVO DE CUNDINAMARCA
SECCION PRIMERA - SUBSECCION “C”

MAGISTRADA PONENTE: ANA MARGOTH CHAMORRO BENAVIDES

Bogota D.C., veintiuno (21) de agosto de dos mil veintiséis (2026)

Sent. No. 181
PROCESO No.: 25000 23 41 000 2023 01498 00
MEDIO DE CONTROL: PROTECCION DE DERECHOS COLECTIVOS
DEMANDANTE: CAMILO ARAQUE BLANCO
DEMANDADO: DAPRE, MINTRANSPORTE, MINTIC, FGN,
MINDEFENSA - POLICIA NACIONAL Y

SUPERFINANCIERA
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OBJETO DE LA PROVIDENCIA.

Se dicta sentencia de primera instancia, cumplidas todas las etapas procesales y sin
causales de nulidad que deban sanearse ni irregularidades que impidan emitir una
decision de fondo.
l. ANTECEDENTES.
1. La demanda.

El actor popular demand6 al Departamento Administrativo de la Presidencia de la
Republica-DAPRE, el Ministerio de Transporte, el Ministerio de las Tecnologias de la
Informacion y las Comunicaciones-MINTIC, la Fiscalia General de la Nacion FNG, el
Ministerio de Defensa- Policia Nacional y la Superintendencia Financiera para obtener
la proteccidn de los derechos colectivos a la seguridad nacional y de los consumidores
y usuarios, por omitir acciones efectivas para prevenir la estafa masiva en la adquisicion
del Seguro Obligatorio de Accidentes de Transito SOAT por medios virtuales.

Formuld las siguientes pretensiones:

Se obligue a las accionadas a: (i) que se identifiquen y eliminen aquellas paginas
web, teléfonos, aplicaciones, plataformas digitales y productos financieros por medio
de las cuales se estan suplantando empresas, aseguradoras y terceros autorizados
de vender el SOAT, para estafar masivamente a usuarios con polizas falsas o
inexistentes, (ii) se hagan campafias idoneas para evitar que esta defraudacion
masiva se siga presentando, (i) se sancione efectivamente a los responsables (por
accion y omision) a través de grupos especializados para investigar estos delitos, y
(iv) se permita y garantice algun método o vinculo totalmente fiable para que toda
persona natural y juridica pueda comprar su SOAT de forma segura y confiable, sin
ser objeto de estafa o defraudaciones. Se condene en costas a las accionadas.
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2, El tramite procesal
La demanda correspondié en reparto al Despacho 008 el 16 de noviembre de 2023.

El titular del despacho manifestd estar incurso en causal de impedimento para conocer
el proceso el 23 de febrero de 2024. El proceso paso6 al Despacho 009, que le sigue
en turno. Por auto de 21 de marzo de 2024 se declar6 fundada la manifestacion.

Con autos del 22 de abril de 2024 se admitié la demanda y como medida cautelar se
ordend a las accionadas fijar en sus paginas web un aviso que a alerte a tomar medidas
para verificar la autenticidad de las paginas/avisos que ofertan el SOAT.

El DAPRE, el Ministerio de Transporte, Superintendencia Financiera, el Ministerio de
Defensa - Policia Nacional y la FGN, acreditaron el cumplimiento de la orden (indices
27, 28,30, 31 y 34 Samai). EI MINTIC, allegd escrito de oposicion a la medida cautelar
(indices 29, documento No. 70 Samai).

El 20 de mayo de 2024 se resolvio no reponer el auto que decretd la medida
(documento 71).

El DAPRE, el Ministerio de Transporte, la FGN, el Ministerio de Defensa- Policia
Nacional, el MINTIC y la Superintendencia Financiera contestaron la demanda en
término (Indices 00028, 26,34,36, 39 y 40, respectivamente, Samai).

El 24 de julio de 2025 se llevo a cabo audiencia de pacto de cumplimiento, en la que
se decretd prueba por informe para que las accionadas allegaran documentos, estudios,
estadisticas, investigaciones o decisiones adoptadas o que conozcan sobre el fraude
en la comercializacion del SOAT. Las entidades rindieron informe.

El 29 de abril de 2026 se corri6 traslado para presentar alegatos de conclusion.

3. Contestacion de la demanda.

El Ministerio de Transporte se opuso a las pretensiones. Dijo que no tiene
competencia en la venta, expedicidn y comercializacion del SOAT, ni en la regulacion
de publicaciones electronicas sobre dicho seguro e invocé el Decreto 087 de 2011
(documento No. 29).

El DAPRE también se opuso a las pretensiones. Dijo que carece de competencia para
intervenir en asuntos relacionados con la supervision, control, creacion o eliminacion de
sitios web, plataformas digitales, venta de SOAT o investigacion y sancion de conductas
delictivas asociadas a estafas por medios electronicos e invocd el Decreto 2647 de
2022, que establece que su funcion es brindar apoyo administrativo al Presidente de la
Republica. Finalmente informé cumplir la medida cautelar mediante la publicacion de
un aviso preventivo en su pagina web.
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La FGN también se opuso a las pretensiones. Argumenté que sus competencias,
consagradas en el articulo 250 de la Constitucidn, se limitan a investigar y ejercer la
accion penal frente a conductas presuntamente punibles cuando estas son puestas en
su conocimiento mediante denuncia o querella y no le corresponde identificar o eliminar
paginas web fraudulentas, implementar mecanismos seguros de comercializacion del
SOAT ni ejercer funciones de vigilancia sobre plataformas digitales. Finalmente informo
cumplir la medida cautelar decretada (documento 48).

El Ministerio de Defensa — Policia Nacional de igual forma se opuso a las
pretensiones. Dijo que no tiene competencia para autorizar, regular, bloquear o eliminar
paginas web, plataformas digitales, lineas telefénicas o0 mecanismos de
comercializacion del SOAT. Agreg6 que el actor sustent6 sus afirmaciones en noticias
y apreciaciones subjetivas sin aportar pruebas idoneas de la vulneracion de los
derechos colectivos invocados. Agreg6 que no se le hizo requerimiento previo. Sefial6
que, dentro de sus competencias constitucionales y legales, adelantd actuaciones para
enfrentar este fendmeno delictivo mediante investigaciones coordinadas con la Fiscalia
General de la Nacidn, gestion de reportes a administradores de sitios web fraudulentos
y campafias de prevencidn divulgadas por el CAl Virtual sobre modalidades de estafa
asociadas a la compra del SOAT (documento 56).

El MINTIC también se opuso. Dijo que no tiene competencia respecto de la venta,
comercializacion, vigilancia y control del SOAT, asi como frente a la investigacién de
delitos informaticos asociados a plataformas fraudulentas utilizadas para su
comercializacidn. Sostuvo que sus funciones, previstas en el Decreto 1064 de 2020, se
limitan al disefio, formulacion y ejecucion de politicas publicas del sector TIC, sin que
exista disposicion legal que le atribuya responsabilidades sobre los hechos
denunciados por el actor (documento 65).

La SUPERFINANCIERA dijo que sus competencias se limitan a la inspeccion, vigilancia
y control de las entidades del sistema financiero y asegurador, sin que tenga facultades
para identificar, bloquear o eliminar paginas web fraudulentas, ni para investigar o
sancionar conductas delictivas relacionadas con estafas en la comercializacion del
SOAT. Agreg6 que el seguro no solo puede adquirirse por medios virtuales. Expuso que
desarrolld actuaciones de supervision sobre las aseguradoras autorizadas, realizo
requerimientos, visitas de inspeccion, monitoreo de canales de venta y dictd 6rdenes
administrativas para garantizar la expedicion del seguro, campafas de prevencion y
educacion financiera, asi como recomendaciones permanentes a los consumidores
para evitar fraudes (documento 65).

3. Alegatos de conclusion.

La parte actora reiterd lo expuesto en la demanda. Dijo que se encuentra demostrada
la vulneracion de los derechos colectivos porque las accionadas permitieron y aun
permiten que se comercialice el SOAT en Colombia (documento No. 133).

La Policia Nacional (documento No. 136), el Ministerio de Transporte (documento
No. 139), el MINTIC (documento No. 141), el DAPRE (documento No.145), insistieron
en su falta de legitimacion en la causa.
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La FGN destacd que aportd informe de la Direccion de Apoyo a la Investigacion y
Analisis para la Seguridad Ciudadana, en el que se registran investigaciones
relacionadas con la emision ilegal del SOAT vy las conductas de estafa asociadas a su
comercializacidon. Resaltd que la Superintendencia Financiera informé que el SOAT
puede adquirirse de manera presencial, tanto en oficinas de las aseguradoras como a
través de intermediarios autorizados, y que ha desarrollado acciones para enfrentar las
modalidades de fraude relacionadas con su venta virtual (documento No. 140).

La SFC insistié en su falta de legitimacién y destacé que desarrollé actividades de
atencion de quejas, educacion financiera, campafias de prevencién, seguimiento a
riesgos de fraude y supervision de las aseguradoras autorizadas para expedir el SOAT.
Asimismo, sefiald que adelantd requerimientos, visitas de inspeccidn, 6rdenes
administrativas y procesos sancionatorios frente a entidades vigiladas cuando identifico
incumplimientos. En consecuencia, afirmd que el material probatorio demuestra una
actuacion diligente dentro de su marco legal (documento No. 142).

4. Concepto del Ministerio Publico (documento 136Memorial).

Conceptud que no se acreditd la vulneracidn de los derechos colectivos invocados y
pidié negar las pretensiones.

Aunque considero que el fraude la comercializacién virtual del SOAT mediante paginas
web, aplicaciones, lineas telefonicas y otros mecanismos fraudulentos son un “hecho
notario”, no se probd fueran atribuibles a las entidades demandadas.

Sostuvo que las entidades accionadas desarrollaron actuaciones que legalmente les
corresponden para prevenir, orientar, supervisar e investigar los hechos relacionados.

Il. CONSIDERACIONES
1. Competencia.

El Tribunal es competente para conocer en primera instancia la demanda con medio de
control de proteccion de los derechos e intereses colectivos, conforme lo previsto en los
articulos 152.14 del CPACAy 15y 16 de la Ley 472 de 1998, porque la accion se dirigi6
contra entidades publicas de caracter nacional con sede en Bogota.

2. Problema juridico por resolver.

Se determinara si la Presidencia de la Republica, el Ministerio de Transporte, el
Ministerio de las Tecnologias de la Informacion y las Comunicaciones, la Fiscalia
General de la Nacion, la Policia Nacional y la Superintendencia Financiera vulneraron
los derechos de los consumidores y usuarios y a la seguridad publica porque omitieron
realizar acciones efectivas para evitar la estafa masiva en la adquisicion del Seguro
Obligatorio de Transito — SOAT por medios virtuales.
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4. Tesis de la Subseccion.

De demostr6 que las entidades demandadas vulneraron los derechos colectivos de los
consumidores y a la seguridad publica porque omitieron realizar acciones efectivas para
evitar el fraude masivo en la comercializacion del Seguro Obligatorio de Transito —
SOAT por medios virtuales.

5. Marco normativo general

La accién popular se encuentra prevista en el articulo 88 Constitucional y desarrollada
por la Ley 472 de 1998, tiene como finalidad la proteccidn de los derechos e intereses
colectivos cuando estos resulten amenazados o vulnerados por la accién o la omisién
de las autoridades publicas o de los particulares que actuan en desarrollo de funciones
publicas y se ejerce con el fin de evitar el dafio contingente, hacer cesar el peligro, la
amenaza, la vulneracion o agravio o restituir las cosas a su estado anterior cuando fuere
posible.

6. Derecho colectivo de los derechos de los consumidores y usuarios

El articulo 78 de la Constitucidn establece que la ley regulara el control de calidad de
los bienes y servicios, la informacion en su comercializacion y la responsabilidad de
productores y comerciantes frente a la salud, seguridad y aprovisionamiento. Asimismo,
garantiza la participacion de organizaciones representativas de consumidores.

En desarrollo de este precepto, el Decreto 3466 de 1982 y la Ley 1480 de 2011 (Estatuto
del Consumidor) reconocen a los consumidores derechos a: (i) contar con productos
seguros que no causen dafio en condiciones normales de uso; (ii) recibir informacion
completa, veraz, oportuna y precisa; y (iii) obtener proteccién contra la publicidad
enganosa, prohibida de manera expresa.

Este derecho se encuentra expresamente consagrada en el articulo 4, numeral n) de la
Ley 472 de 1998 y precisa que su desconocimiento configura una vulneracién
susceptible de ser amparada mediante accion popular.

El Consejo de Estado ha dicho:

‘Aun cuando el articulo 88 de la Constituciéon no alude expresamente a los
derechos de los consumidores como susceptibles de proteccion por via de
las acciones populares, en desarrollo de la habilitacién al legislador para
reconocer otros derechos de esta indole contenida en esta disposicion, el
literal n) del articulo 4 de la Ley 472 de 1998 les otorga esta calidad. Se trata,
con todo, de una decision legal que tiene un firme sustento constitucional.

El reconocimiento que hacen los articulos 78 y 369 de la Constitucion de los
consumidores y usuarios como un segmento especifico de la poblacién, al
cual se reconoce un conjunto de derechos y en relacion con el cual se
encomienda al Estado y a los productores y distribuidores de bienes y

1 CE. Seccion Primera. C.P. Guillermo Vargas Ayala. Rad. No. 25000-23-24-000-2010-00609-01. Sentencia de 15 de mayo de 2014.
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servicios una serie de responsabilidades y deberes, envuelve una decision
del constituyente estructurante del orden constitucional econémico, a la par
que ofrece cobertura suficiente y explica esta determinacion del legislador.

Su finalidad, en ultimas, es hacer de la accidén popular un canal mas para
la proteccion de los intereses de un colectivo tan significativo dentro
del funcionamiento del sistema econdmico social de mercado instaurado por
la Constitucidn como los consumidores y usuarios, caracterizado por su
vulnerabilidad y posicién de desigualdad en las relaciones de consumo (...)"

7. Derecho a la seguridad publica

El Consejo de Estado, en providencia de 9 de agosto de 20242, precisé sobre este
derecho:

58. Vistos el Preambulo y los articulos 2° y 88 de la Constitucion Politica, sobre
el derecho a la seguridad publica; se tiene, por un lado, que el Preambulo de
la Constitucion Politica establece que la Asamblea Constituyente, en ejercicio
de su poder soberano, asegura la vida, la convivencia y la paz. Y, por el otro,
el articulo 2° ibidem dispone como fines esenciales del Estado “[...] defender
la independencia nacional, mantener la integridad territorial y asegurar la
convivencia pacifica y la vigencia de un orden justo [...]".

59. Sobre el derecho a la seguridad, la Corte Constitucional ha considerado
que tiene tres connotaciones juridicas relevantes: i) es un valor constitucional,
ii) es un derecho colectivo, y iii) es un derecho fundamental.

60. En relacion con su connotacion de derecho colectivo, la Corte
Constitucional ha definido que se trata de “[...] un derecho que le asiste en
forma general a todos los miembros de la sociedad, quienes se pueden ver
afectados por circunstancias que pongan en riesgo bienes juridicos colectivos
tan importantes para el conglomerado social, como el patrimonio publico, el
espacio publico, la seguridad y salubridad publicas, la moral administrativa, el
medio ambiente o la libre competencia econdmica (Art. 88, C.P.) [...]".

61. La Seccion Primera del Consejo de Estado ha considerado que el derecho
a la seguridad es “...] uno de los elementos que tradicionalmente se
identifican como constitutivo del orden publico y, por tanto, como uno de
los objetos a proteger por parte del poder de policia. En la doctrina, se le
delimita como la ausencia de riesgos de accidentes, como la prevencion de
accidentes de diversos tipos y de flagelos humanos y naturales, v.g. incendios,
inundaciones, accidentes de transito, etc., lo mismo que como la prevencion
de atentados contra la seguridad del Estado [...]".

Respecto a su alcance, recordo:

2 CE. Seccion Primera, sentencia de 9 de agosto de 2024. Exp. 170012333000202200122-01. M.P. Hernando Sanchez
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Su contenido general implica, en el caso de la seguridad, la prevenciéon de
los delitos, las contravenciones, los accidentes naturales y las calamidades
humanas vy, en el caso de la salubridad, la garantia de la salud de los
ciudadanos. Estos derechos colectivos estan ligados al control y manejo de las
situaciones de indole sanitario, para evitar que tanto en el interior como en el
exterior de un establecimiento o de determinado lugar se generen focos de
contaminacion, epidemias u otras circunstancias que puedan afectar la salud
y la tranquilidad de la comunidad y en general que afecten o amenacen el
estado de sanidad comunitaria [...]J3.

8. Anadlisis del caso concreto.

El accionante demando la proteccion de los derechos colectivos de los consumidores y
a la seguridad publica porque las entidades demandadas omitieron realizar acciones
efectivas para evitar la estafa masiva en la comercializacion del SOAT por medios
virtuales.

Todas las autoridades accionadas alegaron una falta de legitimacion en la causa porque
actuaron dentro de sus competencias legales. ElI Ministerio Publico coadyuvd su
argumento.

Ahora bien, el SOAT es un seguro de caracter obligatorio que fue creado en el articulo
115 de la Ley 33 de 1986, como un mecanismo de proteccion social destinado a
garantizar la atencion inmediata e integral de las victimas de accidentes de transito, con
independencia de la determinacion de responsabilidades.

Esta regulado en el Estatuto Organico del Sistema Financiero y en la normativa especial
que desarrolla su operacion, cobertura y financiacion.

Por ser obligatorio, todo vehiculo automotor que circule por el territorio nacional debe
contar con una pdliza del SOAT vigente, que ampara los dafios corporales ocasionados
a las personas como consecuencia de accidentes de transito y cubre prestaciones
asistenciales e indemnizatorias previstas en la ley.

La expedicion del seguro corresponde a las compafiias aseguradoras autorizadas por
la Superintendencia Financiera de Colombia, entidad que ejerce funciones de
inspeccion, vigilancia y control sobre su comercializacion y cumplimiento.

De esta manera el SOAT es un instrumento de interés publico orientado a proteger la
vida, la integridad y la salud de las victimas de accidentes de transito, que garantiza el
acceso oportuno a los servicios médicos y reduce el impacto econdmico derivado de
dichos eventos.

De conformidad con el marco normativo vigente, las entidades accionadas en el proceso
tienen en el ambito de sus respectivas competencias legales y constitucionales,
funciones relacionadas con la prevencion, vigilancia, investigacién, control,

3 Ver CE. Seccion Primera, sent. 5 de octubre de 2009 Exp. 190012331000200500067-01. M.P. Gabriel Eduardo Mendoza Martelo, cita
reiterada en CE. Seccion Primera, sent. 9 de agosto de 2024. Exp. 170012333000202200122-01. M.P. Hernando Sénchez Sénchez.
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coordinacion institucional y proteccidn de los derechos de los ciudadanos frente a los
riesgos derivados de la comercializacidn fraudulenta del SOAT.

Segun el Decreto 1784 de 2019, el Departamento Administrativo de la Presidencia de
la Republica tiene la funcién de asistir al Presidente de la Republica en el ejercicio de
sus atribuciones constitucionales y legales, asi como fortalecer la articulacion entre las
entidades del Estado y realizar seguimiento al cumplimiento de las politicas y metas
gubernamentales. Por ello, tratandose de una problematica que involucra a diversas
entidades publicas, su competencia se relaciona con la coordinacion interinstitucional,
en este caso, para la adopcidén de acciones conjuntas dirigidas a la prevencion y
mitigacion de los fraudes asociados a la comercializacién del SOAT.

La Ley 1341 de 2009 y el Decreto 1064 de 2020 establecen que el MinTIC es la entidad
encargada de formular las politicas publicas del sector de las tecnologias de la
informacion y las comunicaciones, promover el uso seguro de las tecnologias digitales
y ejercer funciones de inspeccion, vigilancia y control dentro de dicho sector. En
consecuencia, sus competencias guardan relacion con la adopcion de estrategias de
seguridad digital, prevencion de riesgos en entornos virtuales y articulacion de acciones
destinadas a enfrentar conductas fraudulentas realizadas a través de plataformas
tecnologicas e internet.

El Ministerio de Defensa — Policia Nacional, a través del Centro Cibernético Policial,
dependencia adscrita a la DIJIN¢, tiene entre sus funciones desarrollar estrategias de
ciberseguridad, detectar y prevenir amenazas informaticas, atender incidentes
cibernéticos y apoyar la investigacion de delitos cometidos mediante medios
tecnoldgicos. Asimismo, tiene a su cargo el monitoreo de riesgos en el ciberespacio y
la identificacion de nuevas modalidades de ciberdelincuencia, funciones directamente
relacionadas con la deteccion y seguimiento de paginas web o canales digitales
utilizados para la comercializacion fraudulenta del SOAT.

Conforme al Estatuto Organico del Sistema Financieros y a las normas que regulan el
sistema financiero y asegurador, la Superintendencia Financiera ejerce funciones de
inspeccion, vigilancia y control sobre las entidades aseguradoras, con el propésito de
proteger a los consumidores financieros y preservar la confianza en el sistema. En
materia de SOAT, le corresponde supervisar a las compafias autorizadas para expedir
dicho seguro, verificar el cumplimiento de las obligaciones legales y adoptar medidas
administrativas frente a irregularidades detectadas en su comercializacion.

Los articulos 249 y 250 de la Constitucion Politica, asi como con la Ley 906 de 2004,
establecen que la Fiscalia General de la Nacion tiene a su cargo el ejercicio de la accion
penal y la investigacion de los hechos que revistan las caracteristicas de un delito. Para
tal fin, dirige y coordina las actividades de policia judicial, recauda elementos
probatorios y adelanta las actuaciones necesarias para identificar y judicializar a los
presuntos responsables. Por tanto, es la autoridad competente para liderar las

4 https://caivirtual.policia.gov.co/conocenos/funciones; https://www.policia.gov.co/jefatura-nacional-del-servicio-de-
policia/dijin

5 https://www.superfinanciera.gov.co/publicaciones/15853/normativanormativa-generalboletin-juridico-superintendencia-
financieraboletin-juridico-no-estatuto-organico-del-sistema-financiero-articulo-num-letra-a-tramite-legislativo-ley-de-
articulo-15853/
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investigaciones relacionadas con las estafas y deméas conductas delictivas derivadas
de la comercializacion fraudulenta del SOAT.

De otra parte, el material probatorio recaudado da cuenta de lo siguiente:

1) Por captura de pantalla de una conversacion por WhatsApp el accionante demostrd
que se contactd con un aparente asesor de Seguros del Estado, quien vendio el
SOAT e hizo el cobro por medio de plataforma bancaria (documentos No. 4 a 11,

imagenes. SAMAI).

2) La prueba por informe de la Superfinanciera indico (documento No. 110):

Aspecto relevante

Hallazgos principales

Informacion estadistica
sobre fraudes y
suplantaciones en la
venta de SOAT

La SFC reportd 2.870 inconformidades por posibles fraudes o
suplantaciones en la compra virtual de SOAT entre 2022 y el primer
semestre de 2025. La mayor concentracion de casos se presentd en
Cundinamarca (1.183), Antioquia (535) y Valle del Cauca (340). La
informacién fue utilizada para orientar actuaciones de supervision y
seguimiento a las aseguradoras.

Actuaciones de
supervision
adelantadas por la SFC

Durante 2023 realizd 28 supervisiones in situ y 12 extra situ, en relacion con
la operacion de las aseguradoras.

Identifico restricciones en la expedicion del SOAT, fallas en los canales
digitales, limitaciones para motocicletas, restricciones en medios de
pago y problemas de atencion al usuario.

Adoptd algunas medidas para garantizar la expedicion permanente del
SOAT y fortalecer los canales de comercializacion.

Detectadas las anomalias, emitio 6rdenes administrativas en las siguientes
fechas:

AXA Colpatria 2023041462-000 2023041462-011
19-04-23 07-07-2023
Not: 07-07-23
Estado 2023038291-000 2023038291-011
12-04-23 26-06-23
Not: 29-06-23
Mundial 2023037912-000 2023037912-016
11-04-2023 21-06-23
Not: 26-06-23
Previsora 2023057348-000 2023057348-008
25-05-2023 11-08-23
Not: 15-08-23
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2023049456-000
05-05-2023

2023049456-026
01-09-23

Suramericana

Las 6rdenes se encuentran en fase de cumplimiento.

Las 6rdenes contra AXA Colpatria, Seguros del Estado, Mundial de Seguros,
La Previsora y Suramericana, fueron:

(i) suspendieran de inmediato la practica de no expedicion del SOAT;
(i) garantizaran oferta y venta oportuna y permanente en todo el

sancionatorios y multas

Ordenes territorio nacional;
administrativas (iii) fortalecieran canales digitales;
impartidas (iv) mantuvieran actualizada y accesible en sus sitios web la informacion
sobre  canales, condiciones y requisitos de  compra;
(v) conservaran activos canales expeditos de atencion al usuario.
Indico las érdenes se encuentran en fase de seguimiento y cumplimiento.
Inicid procesos administrativos sancionatorios que culminaron con multas a
varias aseguradoras: Mundial de Seguros ($900 millones), Seguros del
Procesos

Estado ($500 millones), Suramericana ($500 millones) y AXA Colpatria
($700 millones). A la Previsora se le impuso un llamado de atencion. Las
decisiones se encuentran en firme.

Medidas de proteccion
y educacion al
consumidor

Desarroll6 campafias preventivas mediante el documento “ABC del SOAT
2025", publicaciones en redes sociales, jornadas de educacion financiera y
recomendaciones para identificar canales oficiales de venta. Estas
actividades alcanzaron a mas de 2.400 ciudadanos en distintas ciudades del
pais. Tiene una seccion dedicada al SOAT
(https://www.superfinanciera.gov.co/publicaciones/10114908/soat/)

Gestion del riesgo
operacional y
ciberseguridad

La Delegatura de Riesgo Operacional y Ciberseguridad ejecuté una
supervision transversal sobre fraude en el SOAT durante 2023. Solicit6
informacién a las aseguradoras autorizadas, evalud controles, recursos,
metodologias y mecanismos de prevencion, y emiti6 instrucciones
especificas para fortalecer la deteccion y mitigacion del fraude asociado a la
expedicion del seguro.

Implementacion de
herramientas

tecnoldgicas antifraude

Medidas concretas implementadas por aseguradoras bajo su supervision:
HDI (Liberty):
e Modelos predictivos de fraude.
e Alertas automatizadas.
e Georreferenciacién de IP’s para identificar comportamientos
atipicos.
Seguros del Estado:
e Herramienta de proteccion de marca.
e Monitoreo de sitios web fraudulentos.
« Solicitudes de eliminacion de paginas que suplantan su identidad
("takedown").

Las auditorias internas de estas compafiias certificaron el cumplimiento de
las instrucciones impartidas por la Superintendencia

3) Ademas, SFC allegd pruebas que demuestran que en su pagina web dio publicidad
sobre educacion financiera y aspectos a tener en cuenta para evitar fraudes en

10



https://www.superfinanciera.gov.co/publicaciones/10114908/soat/

POPULAR. EXP. 25000-23-41-000-2023-01498 00

plataformas de inversion, compra de seguros, transacciones bancarias, suplantacion de
marcas, entre otros (documentos Nos. 111 a 121).

4) La Policia Nacional indico que la DIJIN, en conjunto con la Fiscalia con apoyo del
Centro Cibernético Policial y del CTI, adelanta investigaciones encaminadas a
identificar y judicializar a los responsables de la comercializacion fraudulenta del SOAT,
pero los detalles de la investigacion estan cobijados por reserva legal (documento No.
122).

5) EI Ministerio de Transporte manifestd que su rol estd limitado a mantener
mecanismos de consulta y registro dentro del RUNT (documento No. 127).

6) La Fiscalia General de la Nacion informé que consultdé el Sistema Penal Oral
Acusatorio (SPOA)é y encontrd una carga activa de investigaciones por “emision ilegal
del SOAT" a cargo de la delegada para la Seguridad Territorial durante el periodo 2021-
2025, que resumi6 estadisticamente de la siguiente forma:

Total
DELITO AGRUPADC 2021 (2022 | 2023 | zoza | 2025 | gencral
COMCIERTO PARA
DELINCUIR 9 1
CORRLIPCION
JUILMCLAL 1 1
DL
INFORMATICOS 1 1 o 11
FETAFA GOG | 1181 | A14A | AZ36 | 3720 | 12707
FAl SFERAM i
CHOCUMMENTO 11 11
FE PUBLIC:A 1 1
HURTO 1 1 2
Total gemnveral S06G | 1184 | 4158 | 4237 | AT7XD 1G24

En el marco juridico expuesto, el material probatorio recaudado demuestra que,
particularmente a partir del afio 2022, se presentd un fenémeno de fraude masivo
relacionado con la comercializacion y adquisicion del Seguro Obligatorio de Accidentes
de Tréansito (SOAT), como informd el accionante y corrobora el informe presentado por
la Superintendencia Financiera de Colombia, entidad que reportdé 2.870
inconformidades asociadas a posibles fraudes o suplantaciones en la compra virtual de
dicho seguro entre los afios 2022 y 2025, y también lo demuestra el informe de la
Fiscalia General de la Nacion sobre la existencia de numerosas noticias criminales e
investigaciones activas por emision ilegal del SOAT.

Pese a la magnitud del fendmeno delictivo acreditado en el expediente, las entidades
accionadas, que tienen relacion directa e indirecta con la expedicion de la pdliza, la
seguridad informatica, la proteccion de los derechos de los consumidores y la
investigacion de los delitos, alegaron que no era de su competencia realizar acciones
efectivas para conjurar la situacion de fraude masivo.

Tampoco demostraron una minima diligencia en recaudar informacién, establecer la
relacion de los hechos con sus funciones de regulacién, control y vigilancia, adoptar
medidas preventivas o correctivas o adoptar acciones efectivas para garantizar la venta
segura de la pdliza y atacar de manera frontal que los consumidores de ese servicio

6 Base de datos oficial donde se registra y administra la informacion estadistica relacionada con las investigaciones penales.
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resultaran afectados por el fraude cuando intentaran cumplir su obligacion legal de
adquirir el SOAT.

Tampoco adoptaron acciones efectivas orientados a identificar, desarticular y
judicializar a las personas, organizaciones o estructuras autoras del hecho punible de
fraude.

La Policia Nacional refirié la existencia de investigaciones conjuntas con la Fiscalia
General de la Nacién y otras dependencias especializadas, sin embargo, se ampard en
la reserva legal, para abstenerse de rendir informe de resultados de su gestion efectiva.

Finalmente, no obran elementos que permitan establecer si las acciones que
emprendieron e informaron fueron pertinentes, adecuadas y oportunas dada la
magnitud de los hechos, ni el impacto real de dichas investigaciones o las medidas
efectivamente adoptadas para contener el fenomeno.

Asimismo, la informacion suministrada por la Fiscalia se limitd a la presentacion de
datos estadisticos sobre la carga investigativa existente, sin que se acreditaran
resultados concretos en términos de prevencion, judicializacion o desarticulacion de las
estructuras dedicadas a la comercializacion fraudulenta del SOAT.

De igual forma, la Sala advierte que no se encuentra demostrada la existencia de una
actuacion articulada e integral por parte de las diferentes autoridades estatales con
competencias concurrentes en la materia, encaminada a prevenir de manera efectiva
la comision de este tipo de fraudes y a garantizar la proteccion de los derechos
colectivos invocados.

Si bien algunas entidades, particularmente la Superintendencia Financiera de
Colombia, acreditaron el desarrollo de actividades de supervision, expedicion de
drdenes administrativas, imposicion de sanciones a las aseguradoras y camparias de
educacion al consumidor, tales actuaciones se desarrollaron principalmente como
medidas reactivas o correctivas, una vez evidenciada la materializacion del fraude, pero
no demostro que logré que las aseguradoras garantizaran el acceso a las polizas por
canales seguros, con lo cual se habria evitado que el consumidor debiera acudir a
paginas web o terceros que finalmente cometieron el fraude.

En ese contexto, las pruebas recaudadas permiten concluir que las acciones
institucionales acreditadas consistieron esencialmente en actividades de divulgacion,
capacitacion y orientacion al ciudadano, asi como en actuaciones de supervision sobre
las aseguradoras autorizadas, sin que se evidencie laimplementacion de una estrategia
estatal coordinada, preventiva y permanente que permitiera neutralizar oportunamente
los riesgos asociados a la proliferacion de canales fraudulentos de comercializacion del
SOAT, aun a sabiendas que los ciudadanos estan obligados a adquirir la pdliza en
plazos especificos y deberian poder hacerlo por medios virtuales seguros, dada su
finalidad asegura un interés publico mayor y prevalente.

Revela mayor ineficiencia asegurar que la medida adecuada, necesaria y proporcional
para evitar el fraude es que los consumidores se presenten fisicamente ante las
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aseguradoras para adquirir la poliza, maxime cuando dichas aseguradoras son
investigadas y sancionadas por adoptar estrategias dirigidas a abstenerse de venderla,
como revela el informe de la Superfinanciera.

Por consiguiente, aunque se acreditan esfuerzos institucionales posteriores orientados
a informar a los consumidores y fortalecer algunos mecanismos de control, no se
encuentra demostrada una respuesta integral y suficiente del aparato estatal que
garantice de manera efectiva los derechos colectivos de los consumidores y la
seguridad publica frente al fenémeno de estafa masiva acreditada en el proceso.

En vista de lo anterior, se declarara la vulneracion de los derechos colectivos invocados
y como medida para hacer cesar la vulneracion se ordenara a todas las entidades
demandadas que de forma coordinada, armonica y eficiente, adopten medidas
estructurales para para garantizar que la comercializacion del SOAT se haga por
medios virtuales se haga de forma segura.

Para el efecto se estableceran plazos y se ordenara emitir informes.
6. Condena en costas

El articulo 44 de la Ley 472 de 1998 prescribe que el actor popular las pagara cuando
la accion sea temeraria o de mala fe y el demandado, en el mismo evento y cuando
haya sido vencido. También ordena imponer multas de hasta de 20 SMLMV en caso de
mala fe de cualquiera de las partes. Finalmente, en este aspecto remite de manera
expresa al CGP.

El articulo 365 del CGP dispone que se condenara en costas a la parte vencida en el
proceso, 0 a quien la decision le sea desfavorable” o en la segunda instancia: ii) al
recurrente cuando se confirme en todas sus partes la sentencia proferida en primera
instancias; iii) a la_parte vencida cuando se revoque totalmente la providencia del
inferior, en cuyo caso sera condenada a pagar las costas de ambas instancias®. El juez
puede abstenerse de condenar en costas si prospera parcialmente la demanda.

El Consejo de Estado, en providencia de 6 de agosto de 201910, unifico la jurisprudencia
en relacion con la condena en costas en acciones populares, asi:

2.3 Solo cabe reconocer costas a favor de la parte demandada y a cargo del actor
popular, cuando este ultimo actu6 temerariamente o de mala fe, caso en el cual también
habra lugar a imponer la multa prevista en el articulo 38 de la Ley 472 de 1998. En este
evento la condena en costas solo admite el reconocimiento de los honorarios y de las
expensas, pues al tenor del articulo 364 del Codigo general del Proceso, es claro que las
agencias en derecho no corresponden a los honorarios a los que se refiere la norma,
pues ellos se sefialan relacion con los auxiliares de la justicia.

2.4 Conforme lo dispone el articulo 38 de la Ley 472 de 1998, armonizado con el
articulo 361 del Cédigo General del Proceso, en las acciones populares la condena

7 Articulo 365.1 del CGP.
8 Articulo 365.3 del CGP.
9 Articulo 365.4 del CGP.
10 Sentencia de 6 de agosto de 2019. Radicacion: 15001-33-33-007-2017-00036-01
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en costas a favor del actor popular incluye las expensas, gastos y agencias en
derecho con independencia de que la parte actora haya promovido y/o concurrido
al proceso mediante apoderado judicial o lo haya hecho directamente.

2.5 En cualquiera de los eventos en que cabe el reconocimiento de las costas procesales,
bien sea en cuanto a las expensas y gastos procesales o a las agencias en derecho, bien
sea a favor del actor popular o de la parte demandada, la condena se hara atendiendo
las reglas previstas en el articulo 365 del Cédigo General del Proceso, de forma que sélo
se condenara al pago de aquellas que se encuentren causadas y se liquidaran en la
medida de su comprobacion, conforme con lo previsto en el articulo 366 del Cddigo
general del Proceso.

2.6 Las agencias en derecho se fijaran por el juez aplicando las tarifas establecidas por
el Consejo Superior de la Judicatura. Si aquellas establecen solamente un minimo, o este
y un maximo, el juez tendré en cuenta, ademas, la naturaleza, calidad y duracion de la
gestion realizada por el actor popular, con independencia de si actud directamente o
mediante apoderado, u ofras circunstancias especiales, sin que pueda exceder el
maximo de dichas tarifas”.

Con base en lo anterior, como en este caso no existe evidencia de que las accionadas
desplegaran actuaciones temerarias de defensa, solo pasivas, y ya que no se probd la
causacion no se condenara en costas y agencias en derecho.

DECISION

Por lo expuesto, el TRIBUNAL ADMINISTRATIVO DE CUNDINAMARCA, SECCION
PRIMERA, SUBSECCION “C”, administrando justicia en nombre de la Republica de
Colombia y por autoridad de la ley,

RESUELVE

PRIMERO: AMPARAR los derechos colectivos de los consumidores y la seguridad
publicas, reconocidos en los numerales g) y n) del articulo 4 de la Ley 472 de 1998,
vulnerados por la Presidencia de la Republica, el Ministerio de Transporte, el Ministerio
de las Tecnologias de la Informacion y las Comunicaciones, la Fiscalia General de la
Nacién, el Ministerio de Defensa- Policia Nacional y la Superintendencia Financiera.

SEGUNDO: ORDENAR a la Superintendencia Financiera de Colombia, que dentro
de los seis (6) meses siguientes a la ejecutoria de la presente providencia formule e
implemente un plan para garantizar que las aseguradoras pongan a disposicion de los
consumidores canales digitales seguros de adquisicion del Seguro Obligatorio de
Accidentes de Transito SOAT y adopten mecanismos de deteccion temprana de fraudes
a través de tales canales. Asimismo, debera presentar ante el Comité de Verificacion
de cumplimiento del fallo un informe semestral del cumplimiento de la medida y sus
resultados. De igual forma, informara al despacho sobre el seguimiento del
cumplimiento de las ordenes impartidas a las aseguradoras AXA Colpatria, Estado,
Mundial, Previsora, Suramericana en 2023 y su impacto.

TERCERO: ORDENAR a la Fiscalia General de la Nacién fortalezca las estrategias
investigativas relacionadas con los delitos asociados a la comercializacién fraudulenta
del SOAT y consolide informacion estadistica periddica respecto de las investigaciones
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en curso sobre fraude en la comercializacion de pélizas SOAT, que debera presentar
ante el Comité de Verificacion de cumplimiento del fallo semestraimente.

CUARTO: ORDENAR al Ministerio de Defensa - Policia Nacional que a través del
Centro Cibernético Policial fortalezca las labores de identificacion y desmonte de
paginas web, perfiles y canales digitales de comercializacion fraudulenta del SOAT y
promueva la articulacion permanente con la Fiscalia General de la Nacion, las
aseguradoras y la Superintendencia Financiera de Colombia para prevenir esas
conductas.

QUINTO: ORDENAR al Ministerio de Transporte que en coordinacién con la
concesion encargada de la operacion del RUNT, fortaleza los medios para que los
ciudadanos puedan verificar de manera simple, inmediata y gratuita la autenticidad y
vigencia de las pdlizas SOAT registradas en dicho sistema y realice campafias
educativas permanentes para prevenir el fraude en la adquisicion de pdlizas SOAT.

SEXTO: ORDENAR al Departamento Administrativo de la Presidencia de la
Republica que, en ejercicio de sus funciones de coordinacion gubernamental,
convoque Y lidere una mesa interinstitucional con la Superintendencia Financiera de
Colombia, la Fiscalia General de la Nacion, el Ministerio de Defensa - Policia Nacional
- Centro Cibernético Policial, el Ministerio de Transporte y las demés entidades
involucradas, con el propdsito de disefiar e implementar una estrategia nacional
articulada para la prevencidn, deteccion y reaccion al fraude en la comercializacién del
SOAT.

SEPTIMO: ORDENAR al Ministerio de Tecnologias de la Informacién y las
Comunicaciones que dentro de los seis (6) meses siguientes a la ejecutoria de esta
providencia, adopte un protocolo de cooperacion interinstitucional orientado a la
identificacion temprana, reporte, gestion y mitigacion de sitios web, perfiles en redes
sociales, aplicaciones, enlaces digitales y demas canales tecnoldgicos utilizados para
la comercializacion fraudulenta del Seguro Obligatorio de Accidentes de Transito
(SOAT). Dicho protocolo debera contemplar mecanismos de intercambio de
informacién, alertas tempranas, campafias de divulgacién sobre canales oficiales de
adquisicion del seguro y estrategias de prevencion dirigidas a la ciudadania para reducir
los riesgos de fraude asociados a la comercializacion del SOAT por medios virtuales.

OCTAVO: CONFORMAR un comité para la verificacion del cumplimiento de la
sentencia, integrado por el despacho 009 de la Secciéon Primera del Tribunal
Administrativo de Cundinamarca, el director del DAPRE o su delegado, el Ministerio de
Transporte 0 su delegado, el Ministro de las Tecnologias de la Informacion y las
Comunicaciones o su delegado, el Fiscal General de la Nacion o su delegado, el
Ministro de Transporte o el Director de la Policia Nacional o su delegado y el
Superintendente Financiero o su delegado, el actor popular y el agente del Ministerio
Publico.

NOVENO: No condenar en COSTAS, por lo expuesto.
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DECIMO: Para los fines previstos en el articulo 80 de la Ley 472 de 1998, remitase
copia de la presente decisién al Defensor del Pueblo.

DECIMO PRIMERO: Si no fuera impugnada esta providencia en los términos del
articulo 37 de la ley 472 de 1998, ARCHIVENSE las diligencias previa anotacion en
SAMAL.

NOTIFIQUESE Y CUMPLASE

Firmado electrénicamente
ANA MARGOTH CHAMORRO BENAVIDES
Magistrada

Firmaqo electrénicamente ]
FABIO IVAN AFANADOR GARCIA
Magistrado

La presente providencia fue firmada electrénicamente en la plataforma SAMALI. En consecuencia, se garantiza la autenticidad, integridad, conservacion
y posterior consulta, de conformidad con el articulo 186 de la Ley 1437 de 2011.
DVP
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